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se dieron
cita en el saléon de actos de la Division
de Formacion y Perfeccionamiento
del Cuerpo Nacional de Policia, que
amablemente cedié sus instalaciones
para la celebracion del "Il Encuentro
de la Seguridad Integral" (SegQ), orga-
nizado por dos de las cabeceras de
editorial Borrmart, RED SEGURIDAD

especial seg2

encuentro de la seguridad integral

"I ENCUENTRO DE LA SEGURIDAD
LA CONVERGENCIA

no es una TENDENCIA,

IMPULSADA POR LA NORMATIVA ACTUAL.

y SEGURITECNIA. Durante los pasa-
dos 23 y 24 de junio, los asistentes
tuvieron ocasion de comprobar que
la convergencia es una linea de nego-
cio que no soélo gana adeptos, sino
también argumentos, a tenor de las
aportaciones de un cualificado panel
de ponentes y contertulios, que dieron
forma a unas jornadas “interesantes y

provechosas", de acuerdo con el feed-
back general obtenido.

El evento fue inaugurado por la dele-
gada del Gobierno en la Comunidad de
Madrid, Amparo Valcarce, que ratificd
con sus palabras la buena direccion
de encuentros profesionales con visos
de futuro, como el Seg2 y todos los
relacionados con Seguridad Integral.
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Sobre estas lineas, de izquierda a derecha, José Ramdn Borreda y Ana Borreda,
presidente de Honor y directora general de Borrmart; la delegada del Gobierno en la
Comunidad de Madrid, Amparo Valcarce, y Javier Borredd, presidente de la editorial.

Ana Borredd, directora general de
Borrmart, agradecio, en primer lugar,
al director de la Division su entera
colaboracion para la organizacion del
evento. Por otro lado, manifesté: "son
muchos conceptos los que intervie-
nen en la Seguridad de las organi-
zaciones: seguridad fisica, seguridad
de la informacion, seguridad laboral,
seguridad medioambiental... diferen-
tes visiones que hoy convergen por
imperativo tecnolégico, una evolucion
que ha dispuesto un nuevo marco
econdémico-social". En este sentido,
Ana Borreda recordd que "las sofisti-
cadas amenazas y los riesgos que sur-
gen de esta nueva realidad combinan
indistintamente elementos de ataque
tradicionales con modernas practicas,
basadas en el uso de las TI", lo que
convierte a la seguridad integral en el
mejor planteamiento para abordar la
Seguridad.

Lasegunda edicion del Seg? contd
una vez mas con la colaboracion del
Instituto Nacional de Tecnologias de
las Comunicaciones (Inteco) y estu-
vo patrocinado por Alcatel-Lucent,
AlienVault, Eulen Seguridad, GMV,
Microsoft, SonicWall, TB-Security y
Telefénica Ingenieria de Seguridad
(TIS).

El plato fuerte de la primera jornada
fue la mesa redonda, que analizaremos

en profundidad mas adelante, donde
se abordaron cuestiones relativas a los
Reales Decretos del Esquema Nacional
de Seguridad; de Interoperabilidad en
la Administracion Electronica y el pro-
yecto de RD sobre Proteccion de las
Infraestructuras Criticas.

Uno de los elementos diferenciales
de este encuentro, como en 2009,
ha sido el mayor peso especifico de
las practicas reales, de casos de éxito
de instituciones que ya han avanzado
en términos de convergencia y que
han traducido sus ventajas en tér-
minos de negocio, como es el caso
del Ayuntamiento de Madrid, Ono,
Iberdrola, Mapfre y Grupo Prisa.

No sélo por el hecho de que Madrid
acogiera de nuevo el Seg? la consi-
deramos capital de la convergencia.
A su vez, el consistorio madrileno se
ha convertido en una de las prime-
ras instituciones publicas en incor-
porar con éxito la seguridad intergral.
El Ayuntamiento de Madrid inicié en
el aflo 2003 su primer analisis de
la seguridad privada, que derivd en
la creacion de la Asesoria Técnica
de Seguridad. Posteriormente, en
2007, se cred el Departamento de
Seguridad, enmarcado dentro de la
Concejalia de Seguridad y Movilidad

del consistorio y liderada por Pedro
Calvo.

El director de Seguridad Corporativa
del Ayuntamiento de Madrid, Juan Carlos
Duran, indicé que bajo el paraguas de la
Oficina de Seguridad Corporativa, se
presta cobertura a Madrid Salud, la
Coordinacion General de Movilidad y
la Coordinacion General de Seguridad
y Emergencias. Este esquema revela
que Duran es responsable tanto del
Departamento de Sistemas, de Control
de calidad, Seguridad fisica, Formacion
y Relaciones con el Cuerpo Nacional de
Policia (CNP).

Con este enfoque, se aprecia cla-
ramente la voluntad de gestionar la
Seguridad como un concepto global.
“Las funciones de las que nos hace-
mos cargo son las que marca la Ley,
las mas especificas pueden ser las de
control de calidad, informacién técni-
ca de contratos, ficheros de caracter
personal o tarjeta corporativa (que
tiene que ver con el cumplimiento
de la Ley Organica de Proteccion de
Datos (LOPD), asi como las acredi-
taciones de la corporacion munici-
pal”, explicd Duran. En este sentido,
el Ayuntamiento de Madrid afronta
una dificultad afadida: su traslado al
Palacio de Cibeles, todo un “reto”,
segln palabras del responsable de
Seguridad Corporativa. “Son multiples
las actividades conjuntas de coordi-
nacion de la Seguridad en ocho areas
de gobierno y 21 juntas de distrito”,
recordd Duran. “Definimos los dispo-
sitivos de seguridad para la Empresa
Municipal de la Vivienda (EMV), la
Empresa Municipal de Transportes
(EMT), Campo de las Naciones, etc., y
queremos que cada una cree su sec-
cion de Seguridad para coordinar de
manera optima el control de 250 edi-
ficios publicos con seguridad privada,
a cargo de un total de 16 empresas y
700 vigilantes. La proxima meta sera la
integracion del control de seguridad de
todos los edificios en la nueva sede del
Ayuntamiento en Cibeles", expuso.

El escenario actual no es flor de un
dia y Juan Carlos Duran no quiso olvi-
dar el apoyo de “su jefe” (Pedro Calvo),
segun sus palabras, que le facilité toda
la ayuda necesaria para optimizar la
gestion de la Seguridad en el consis-
torio, del mismo modo que lo hizo en
su etapa anterior en la Comunidad de
Madrid. “Ni siquiera habia una politica
de control de accesos ni de vehicu-



los policiales o de seguridad”, segun
comenté Duran. Esta situacion cambid
a partir de 2003 con un duo que resul-
6 decisivo en cuanto a su relacion con
Seguridad Privada: la sustitucion de
policias municipales por vigilantes de
seguridad para el control de accesos.
Llegd el momento de “hacer nume-
ros” y la medida cobré mas sentido.
Desde entonces, Madrid se convirtio
en la primera ciudad espafiola con
Departamento de Seguridad propio,
a la que sucedieron dignas seguido-
ras, como La Coruha y San Javier
(Murcia). El sistema de contratacion de
las empresas privadas no se ajustaba
al modelo de subasta publica, debido
a que el 50 por ciento del valor de la
propuesta se calificaba sobre su Plan
Técnico de Seguridad y sélo el 20 por
ciento correspondia al componente
econdémico, primando asi la calidad en
el servicio.

Por su parte, José Antonio Blazquez,
jefe de Sistemas e Infraestructuras de
Seguridad de la Oficina de Seguridad
Corporativa del consistorio, intervi-
no para explicar el funcionamiento
del Sistema Integrado de Seguridad
Corporativa del Ayuntamiento de
Madrid (SISCAM) y su interrelacion
con el esquema del Centro Integrado
de Seguridad Corporativa (CISECOM).
“El principio fue desalentador hasta
que, progresivamente, se fue reno-
vando con sistemas de Ultima gene-
racion tras numerosas auditorias. El
objetivo era proporcionar un grado
de Seguridad acorde a la criticidad
del edificio”, expuso Blazquez. Las
lineas de actuacion del SISCAM afec-
tan a cuatro divisiones: el CISECOM,
los Sistemas de Seguridad locales,
Proteccion de Datos y Acreditacion
Municipal, y controla la informacién de
modo unitario, desde la proveniente
de los circuitos cerrados de television
(CCTV) hasta la de sistemas especi-
ficos como megafonia o alumbrado,
pasando por el control de accesos y
la tarjeta RFID que utilizan los mas de
30.000 funcionarios del Ayuntamiento.
“Nos adelantamos dos afios a la LOPD
y tres, a la obligatoriedad de informar
al ciudadano sobre las zonas de gra-
bacion en lugares publicos”, apunto.

La necesidad de alcanzar la conver-
gencia en las telcos llevo a la operadora
Ono a dar el paso hacia un modelo de
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Ana Borreda presento a Juan Carlos Duran, director de Seguridad Corporativa del
Ayuntamiento de Madrid, que explico el intenso proyecto que el consistorio de la
capital puso en marcha en 2003 y las distintas etapas en que contintia avanzando.

gestion de la Seguridad que no con-
templa mundos estancos, sino cada
vez mas conectados. “Desde nuestra
experiencia, no existe un modelo con-
vergente. Hay tantos modelos como
companias porgue cada una tiene su
cultura y busca la mayor eficiencia
posible”. Con estas palabras abrid
su ponencia Miguel Rego, director
de Seguridad Corporativa de Ono,
quien sustentd este argumento en
que el modelo actual de amenazas
“hace muy dificil fijar la 'foto' sélo en
Seguridad fisica o logica”, ya que las
actuaciones delictivas que derivan en
fraude presentan una vision global.

La suplantacién de identidad, los
desastres naturales, las fugas de infor-
macion, los sabotajes o la interrupcion
de la cadena de produccion pueden
ser fruto de amenazas convergentes,
en opiniobn de Rego, por lo que se
torna indispensable combatirlas en el
mismo sentido, desde la convergen-
cia.

La concepcion global de la Seguridad
corporativa viene avalada por una serie
de drivers funcionales y tecnoldgicos,
segun enumerd Miguel Rego: "En el
primer grupo encontramos la gestion
de riesgos operacionales, con inci-
dentes mas complejos. Por otro lado,
la gestion de un fraude global, la con-

currencia de modelos de gestion de
incidentes; el cumplimiento regulatorio
y la racionalizacion y optimizacion de
costes. Todos los factores juegan a
favor del modelo convergente".

En el caso de la Ley de Conservacion
de Datos para las companias de tele-
comunicaciones, su incumplimiento
conlleva sanciones muy fuertes, sobre
todo en lo relacionado con la intercep-
tacion legal de las comunicaciones.

José Antonio Blazquez, jefe de

Sistemas e Infraestructuras de
Seguridad de la Oficina de Seguridad
Corporativa del Ayuntamiento de
Madrrid, completo este caso de éxito en
convergencia de Seguridad.
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Un modo de evitarlo es contemplar la
Seguridad con un tratamiento unitario.

Como drivers tecnolégicos que
impulsan la convergencia, Rego cit6 la
integracion de los sistemas de control
de accesos, los sistemas de seguridad
sobre redes IP y la integracion de fuen-
tes de informacion y logs.

Posteriormente, Miguel Rego paso
a profundizar en el modelo de conver-
gencia que ha desplegado su compa-
fia, que planificd el proyecto de acuer-
do a seis aspectos principales: pers-
pectivas de riesgos, presupuestos,
planificacion, normativa, operaciones
y métricas e informes. “El modelo con-
vergente de Ono contd con la ventaja
de que no existia una frontera trazada
entre los mundos fisico y I6gico, lo cual
habilitd las sinergias y la utilizacion de
un Unico presupuesto”, matizo.

Para Miguel Rego, la mision de la
division que dirige implica un alinea-
miento dificil de conseguir: “Proteger
eficazmente los activos de Ono vy
facilitar la continuidad en la prestacion
de servicios conforme a los objetivos
de negocio”. Asimismo, como vector
de actuacion elemental, la direccion
de Seguridad Corporativa es también
responsable de la Gestion Integral
de Riesgos. Ademas, el ejecutivo de
Ono manifesté que su mision Ulti-
ma es la de resultar beneficiosos a
la compania, propugnando una ver-
dadera Seguridad del negocio, que
contempla la prevencion del fraude y

Miguel Rego, director de Seguridad Corporativa de Ono, acompariado por
Mercedes Oriol, subdirectora de RED SEGURIDAD, propugnd la necesidad de que
el CSO gestione también los riesgos de una compania.

la continuidad del mismo, entre otras
cuestiones.

La teoria de una Seguridad Integral en
la operadora espafola da como fruto
un esquema organizativo sencillo, que
interrelaciona a los responsables de
Seguridad fisica (vigilantes de seguri-
dad) con los de Fraude y Gestion de
Requerimientos Informaticos y, por
ultimo, con el Centro de Control de
Seguridad (CCS). “La evolucion de
este centro en Ono se traduce en

la gestion integrada (correlaciéon) de
eventos de seguridad fisica y logica,
que es efectiva en modo 24x7 desde
diciembre de 2009”, expuso Miguel
Rego, que desveld que todas las
operaciones de Seguridad del cen-
tro estan orquestadas de acuerdo a
las buenas practicas que establece
la version 3 de ITIL (IT Infrastructure
Library). Sin duda, una apuesta que
ha optimizado la gestiéon de los mas
de 20 millones de eventos que se
generan en la operadora cada dia.
El CCS de Ono ha de actualizar sus

y disparidad de opiniones.
Equivocadamente alguien puede pensar que la
convergencia de seguridad es solamente esto y que
su materializacion es una idea lejana. Sin llevarnos
a engafo y reconociéndola como una tendencia
(aunque ineludible), la convergencia ha llegado para
quedarse a muchas empresas que conciben como
unitaria y global la concepcion de la Seguridad y
su gestion.

En la Il edicién del Seg? brillaron con luz propia las
exposiciones de instituciones publicas y privadas
que ya han dado sus primeros pasos en este terreno,
como el Ayuntamiento de Madrid, Mapfre, Iberdrola,
Ono y Grupo Prisa. Los diferentes ponentes empla-
zaron, con mayor o menor ahinco, a la audiencia a
avanzar por la autopista de la coordinacion de segu-
ridades, una via que desemboca en una vision holis-
tica de la misma, con ventajas incuestionables. Los

directivos mencionaron en diferentes momentos del
encuentro que el profesional mejor preparado para
coordinar a todos los equipos humanos que tengan
relacion directa con la Seguridad sera el que “se lleve
el gato al agua”. Como adelantdbamos en el previo a
esta nueva edicién del Seg?, en el nimero de mayo,
la figura del Chief Security Officer (CSO) no sélo ha
de ser instaurada en la empresa, sino que se le debe
conferir responsabilidad de negocio, es decir, una
linea de comunicacion directa con el director gene-
ral. Al maximo responsable de la organizacion
corresponde apreciar en la Seguridad un valor afa-
dido frente a su competencia, un modo de revalori-
zarse en cualquier mercado. Sélo si el Chief Executive
Officer (CEQ) entiende la Seguridad como una plus-
valia para su organizacion, concedera a los proyec-
tos de convergencia de seguridad la importancia
presupuestaria que merecen.



herramientas con el objetivo de que
prevalezca la eficacia en la gestion,
archivado y registro de eventos pro-
cedentes de todos los sistemas vy
redes de la operadora. “Si aportamos
confianza y valor a la compania, nos
seguiran haciendo hueco y nos faci-
litaran la colaboracion entre departa-
mentos para atajar los diferentes tipos
de fraude”, argumentd Rego. “El CCS
minimiza el tiempo de deteccion, de
manera que el impacto suponga a la
organizacion un menor coste”.

Atendiendo al director de Seguridad
Corporativa de Ono, el reto fijado por
la organizacién a corto plazo es el
desarrollo de un modelo de gestion
de riesgos centralizado: “Asi obtene-
mos un control mas fiable desde el
punto de vista financiero, de negocio
y operacional”.

En definitiva, el directivo opina que
es un buen momento para imple-
mentar la convergencia en las telcos,
gracias a la presion del cumplimiento
regulatorio y la gestion del fraude. “La
convergencia de 'lo fisico' y 'lo l6gico
es la primera fase para desarrollar el
concepto de Seguridad del negocio”,
concluyo Rego.

“;Estan convergiendo las seguri-
dades?”. Con esta pregunta al aire
inici6 su ponencia el director de
Seguridad de la Informacion y las
Comunicaciones de lberdrola, Javier
Garcia Carmona, que, parafraseando
a Francisco Umbral, opina que en
esta materia “cada uno quiere hablar
de su libro”. El portavoz de lberdrola
explicod la escasez de “matrimonios”
entre seguridad fisica y logica en
términos culturales, heredados desde
los inicios de cada actividad, siempre
por separado. En este sentido, Garcia
entiende que se estan dando unos
primeros pasos a favor de la conver-
gencia, pero que cada uno “camina
por sitios diferentes y falta un engra-
naje central que gestione de forma
unificada los procesos”. En su opi-
nién, si No se unen personas, bienes e
informacion, la convergencia quedara
en una moda de la cual se seguira
hablando en foros de este tipo sin que
se llegue a generalizar como estrate-
gia. “Seguimos encerrados en nues-
tros despachos y no modernizamos la
organizacion, a pesar de que el marco
regulatorio nos esta pidiendo la con-
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Integral (Seg?)" fue inaugurado oficial-
mente por la delegada del Gobierno en la Comunidad de Madrid, Amparo
Valcarce, que tuvo palabras de afecto para las publicaciones organiza-
doras: "tanto SEGURITECNIA como RED SEGURIDAD son referencia
imprescindible para los sectores de Seguridad Privada y de Seguridad
Informatica, respectivamente”.

Amparo Valcarce defendié con conviccion el acierto de apostar por una
vision integral de la seguridad tanto en empresas como en instituciones
publicas: "La sociedad moderna valora fuertemente la Seguridad porque
s6lo una sociedad segura es una sociedad libre. Los poderes publicos
debemos garantizarla respondiendo a nuevos retos. La Seguridad Integral
abarca también la proteccion civil, la vialidad de las redes de transporte, el
suministro energético, las telecomunicaciones y la proteccion de los datos
en el ambito de la sociedad de la comunicacion y el conocimiento”.

Sobre estas lineas, la delegada del Gobierno, durante su discurso de
inauguracion, acompafiada por Javier Borreda, presidente de editorial Borrmart.

Abundé en este sentido, confiriendo a la Seguridad de la Informacién una
relevancia maxima, que no todas las organizaciones comprenden: "Hoy,
la mayor parte de las transacciones comerciales y financieras se realiza a
través de la Red. Si falla la Seguridad de estas comunicaciones se pone
en riesgo el funcionamiento del sistema financiero, el de las empresas y las
actividades econdmicas de los ciudadanos y del pais". Por tanto, Valcarce
hizo hincapié en la necesidad de "ser innovadores en los planteamientos
y estrategias de gestion para abordar la Seguridad Integral, con equipos
multidisciplinares, que compartan informacion”.

La delegada del Gobierno se dirigié a los asistentes convencida de que
el encuentro profesional que inauguraba serviria para "continuar la labor de
dinamizacion de un sector en pleno desarrollo y con un futuro prometedor”.

Para concluir su discurso, Amparo Valcarce citd a Robert Kennedy, que
expresd que "el futuro no es un regalo, es una conquista’. Ahadié que el
Gobierno de Espafia siempre estara comprometido con iniciativas como la de
editorial Borrmart, al promover este encuentro: "Estoy segura de que este
Seg? serd un éxito y sus conclusiones seran muy Utiles para que todos los que
trabajamos en el ambito de la Seguridad Integral conquistemos el futuro”.
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vergencia”, subrayo Garcia. “sCuantos
departamentos (de seguridad fisica)
de los aqui presentes tienen su mapa
de procesos? Dificiimente nos vamos
a entender con ellos si no”.

El directivo de Iberdrola reiter6 que
es necesario hablar en el mismo idio-
ma, pues con la llegada de nuevos

fia. La convergencia de seguridades
es la respuesta a la evolucion de
la inseguridad -adujo-. La seguridad
tiene un valor tangible e intangible: es
necesario cambiar del aspecto tactico
al estratégico”.

Un equipo dedicado al seguimien-
to, gestion y mejora continua de la

Javier Garcia Carmona, director de Seguridad de la Informacion y las Comunicaciones
de Iberdrola, planted en su intervencion dudas y reticencias a la convergencia.

dispositivos tecnolégicos se difuminan
las fronteras entre seguridad fisica y
l6gica. “La alta direccion no entiende
que la Seguridad es una garantia
para el negocio y cuando se entienda,
nuestros esfuerzos se alinearan en
beneficio de vender mas”, aclaro.

Por otro lado, Garcia cit6 la Gestion
del Riesgo Corporativo como un ele-
mento al que no se le esta prestando
la atencion suficiente. “En la mayoria
de las organizaciones, se circunscribe
a los riesgos operacionales (econémi-
€0s)”, una aproximacion muy pobre,
en su opinién. “Los riesgos son glo-
bales y esto hay que transmitirlo en
nuestras empresas. Mientras que la
cUpula no esté sensibilizada, no se
conseguira. Hay que hablar al director
general de riesgos, de lo que ocurriria
si no se toman determinadas medi-
das”. Asi, Javier Garcia destacd “la
necesidad de promover un criterio
Unico para el desarrollo de iniciativas
legislativas comunes e integradas, que
promuevan las buenas practicas y las
expectativas de cumplimiento de las
mismas”. Desde Iberdrola defienden la
modelizacion para alcanzar la eficien-
cia en los procesos, para poder estar
a la vez en muchos mas sitios y, por
ultimo, reducir costes. “La Seguridad
aporta valor al dia a dia de la compa-

Seguridad. Este es el objetivo que
persigue Iberdrola, desde una posicion
aventajada, pues cuenta con una baza
estratégica muy importante: una ges-
tibn de recursos flexible y la externa-
lizacion de las funciones secundarias.
El directivo de lberdrola sefiala que
para logarlo es necesario consolidar la
figura del director de Seguridad (CSO,

como se le denomina con siglas ingle-
sas), cuales son sus competencias y
requisitos para serlo, de acuerdo con
la tendencia internacional que esta
impulsando este puesto en el esque-
ma de negocio. “Conseguir esto no
es facil; nos ha costado sangre, sudor,
lagrimas y noches de insomnio alcan-
zar este cambio”, asegurd Garcia, que
recomendo a los asistentes una vision
estratégica, reduciendo los 'reinos de
taifas' de las diferentes seguridades a
favor de una vision global”.

Tanto Mapfre como Grupo Prisa
ostentan el honor de ser pioneros en

lo que a Seguridad Integral se refiere.
Ambas organizaciones coincidieron en
apostar por esto antes que nadie y de
mantenerse fieles a una estrategia y
a un modo de entender la Seguridad
Corporativa.

Por esto y por haber apoyado con
conviccién al Seg? desde su naci-
miento, Guillermo Llorente y Enrique
Polanco, directores de Seguridad
Corporativa de Mapfre y Grupo Prisa,
respectivamente, son tratados por
esta editorial como "padrinos" de este
evento, tal y como recordd en su
intervencion Mercedes Oriol, subdi-
rectora de RED SEGURIDAD: "Desde
los inicios de esta idea nos regalaron
con generosidad su total confianza en
nuestro trabajo, sus conocimientos en
cuanto a los proyectos que llevan a
cabo en sus organizaciones y su alien-
to a que siguiésemos adelante con
un asunto, como el de la Seguridad
Integral, que tiene mucho recorrido".

"¢ Desde qué punto de vista se afron-
ta la Seguridad y por qué ahora?".
Son las cuestiones basicas que toda
organizacion ha de hacerse a la hora
de afrontar una estrategia corporativa
de Seguridad, segun estimé Guillermo
Llorente, de Mapfre, una aseguradora
que practicamente ha equiparado el
porcentaje de negocio que proviene
del exterior con el generado en Espana
en el ultimo ejercicio.

"¢ Qué es Seguridad Integral?", pre-
gunté Llorente a la audiencia, bus-

cando una definicion que, de manera
muy concisa, proporciond Ricardo
Canizares, director de la Unidad de
Seguridad de la Informacién de Eulen:
"Que la compafia siga trabajando
todos los dias".

Recibié con aprobacion la defini-
cion Guillermo Llorente, que advirtio (a
quien no lo supiese) de que la seguri-
dad es sélo una y lo que prima es la
forma de presevarla.

En el momento de abordar el perfil
profesional del director de Seguridad
de una organizacion, el portavoz de
Mapfre confesd que él mismo no se
define como una persona multidiscipli-
nar: "No sé demasiado sobre sistemas



de incendios, y eso no me impide ser
director de Seguridad. Sin embargo,
he aprendido lo que es un log y ahora
también sé qué es un directorio acti-
vo", matizé. El director de Seguridad
Corporativa de la aseguradora defen-
dié que se necesitan equipos multidis-
ciplinares: "La Seguridad es un estado
que se consigue mediante un proceso
en el que intervienen activos, amena-
zas, riesgos, respuestas a incidentes,
etc. Por eso tenemos a un especialista
en cada area". Llorente explico, de
manera meridianamente clara, que la
virtud de un director de Seguridad es
coordinar de forma eficiente a todos
aquellos profesionales que trabajan en
algun aspecto relacionado con esta
extensa materia, un hecho que avala
el pleno sentido de una estrategia
convergente.

Respecto a la Seguridad de la
Informacion, un profesional de forma-
cion militar como Llorente, reconoce
que la percepcién de esta area ha ido
cambiando: "muchos veian que las TI
era un modo de complicarse la vida...
y la informacién ha acabado convir-
tiéndose en el core del negocio -espe-
cificé-. Estos dos mundos no pueden
trabajar por separado”.

Por otra parte, el ponente hizo hin-
capié en lo que considera una barrera
para el despliegue exitoso y rapi-
do de una estrategia convergente de
Seguridad: "Hace poco estuve pre-
sente en la iniciativa del Programa
Coopera de la Guardia Civil y alli me
senti joven -bromed- porque la media
de edad de los presentes supera-
ba los 50 anos". En este sentido,
Llorente afirmé que existe un con-
flicto generacional y de poder entre
los informaticos que trabajan con las
Tecnologias de la Informacion y "los
pistoleros”, calificativo carifioso con el
que el ponente calificd a los profesio-
nales mas tradicionales del sector de
la Seguridad fisica.

En un momento de su intervencion,
el directivo de Mapfre planted que los
activos empresariales estan sometidos
a amenazas de todo tipo, una situacion
que debe servir para impulsar la comu-
nicacion interna en una compafnia. Asi,
el portavoz de la aseguradora justificd
que por éste y otros motivos se ha
puesto de moda el compliance (cum-
plimiento normativo): "La imagen de
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Guillermo Llorente, director de Seguridad de Mapfre, apoyo su cercana oratoria
con una muy grafica y sencilla escenificacion sobre la separacion que existe,
tradicionalmente, entre los departamentos de seguridad fisica y Idgica.

marca es lo mas importante para una
empresa y, si no cumple con la regula-
cion vigente, se puede venir abajo. Si
nos cortan el cable, me puedo quedar
sin imagenes del sistema de video-
vigilancia, sin alarmas y sin datos",
manifestd un convencido Guillermo
Llorente, apostando de nuevo por la

necesidad de que el control esté cen-
tralizado bajo un mando Unico, como
sucede en su caso.

En este sentido, el ponente también
tuvo palabras para valorar la labor de la
Guardia Civil frente a delitos como los
tecnologicos, calificando su actuacion
como centralizada y unitaria, indepen-
dientemente de la procedencia del
dano. Actuaciones como esta, a su
juicio, explican la obsolescencia de
la Ley de Seguridad Privada que, sin
embargo, fue defendida como modelo

a seguir en diferentes momentos de
las jornadas.

La experiencia de Llorente en Mapfre
ha consistido en que la Seguridad
aporte valor, segun sus palabras: "Se
define como global y se entiende como
integral". Con esta filosoffa se constitu-
y6 el Centro de Control General (CCG)

de la aseguradora, sobre el que recae
la proteccion integral de activos corpo-
rativos y el cumplimiento regulatorio,
entre otros frentes".

El esquema del CCG de Mapfre
coordina con precision el Centro
Operativo de Administracion de usua-
rios (COAS), el Centro Operativo de
Seguridad de la Informacién (COSI), el
Sistema de Control de Accesos (SCA)
y la Central Receptora de Alarmas
(CRA). La formula del éxito de esta
manera de entender la Seguridad pasa
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infalible para medir la
‘temperatura’ de un encuentro profe-
sional como Seg? es la capacidad de
captar la atencién del publico, de avivar
conflictos internos y de poner en préacti-
Ca ese gjercicio tan sano que es dudar.
Si atendemos a ese termometro, el "Il
Encuentro de la Seguridad Integral”
gozé de buena temperatura durante
las jornadas.

Un publico, avido de respuestas,
interactud con los ponentes, que trata-
ron de arrojar luz sobre todo lo que
rodea a la convergencia. Muchos de
ellos abordaron la implantacion practi-
ca de una seguridad global. Otros,
directamente, se mostraron incrédulos
0 incluso en contra de tal iniciativa, 1o
cual enriquecio, sin duda, el intercam-
bio de argumentos. Fue inevitable que

algunas cuestiones quedaran sin respuesta, sobre todo las suscitadas tras la
mesa redonda sobre los reales decretos, que analizaremos mas adelante:
"; Quién se hara cargo de los costes? ;Sera la Ley de Seguridad el modelo a
seguir o es ya obsoleto? ¢ Quién se beneficiara de la demanda de tecnologias
y proyectos? ¢Cuando sera una realidad la implantacion del CSO?". Fueron
s6élo algunas, y desde aqui emplazamos las respuestas al proximo Seg?.

por rodearse de los mejores profesio-
nales en cada una de las areas, segun
el testimonio de Guillermo Llorente.

Para los habituales en este tipo de foros
es sobradamente conocida la posicion
de Enrique Polanco, adjunto al conse-
jero delegado y director de Seguridad
Corporativa de Grupo Prisa, en lo que a
convergencia se refiere y, como era de
esperar, no defraudd en su intervencion.
En consonancia con otras contribu-
ciones del gjecutivo a favor de la con-
vergencia, Polanco defendio un nuevo
concepto aplicable a la Seguridad: la
Inteligencia.

‘Inteligencia es adelantarse a las
consecuencias que para mi empresa
puede suponer, por ejemplo, un cambio
politico en Colombia", apuntd Polanco,
quien valoro el hecho de ir por delante,
con la ayuda de herramientas analiticas,
como uno de los principales logros que
ante si se le presentan a la Seguridad.

Enrique Polanco estuvo presente el
mismo dia de su ponencia en el |l
Seg? en un acto en el Centro Superior
de Estudios de la Defensa Nacional
(Ceseden). "Alli se analizaba el futuro de
la Inteligencia en Europa y se estaban
olvidando de que las empresas necesi-
tan también la Inteligencia para avanzar,
bien sea de negocio o competitiva y los
representantes del Estado no lo ven. No
son conscientes de que con la vigilancia
privada en las organizaciones no es
suficiente", apunté contrariado.

Para Polanco es necesario despro-
veer de apellidos a la Inteligencia, al
igual que a la Seguridad. "El Centro
Nacional de Inteligencia (CNI) nos puede
ayudar, asi como las Fuerzas y Cuerpos
de Seguridad del Estado (FCSE) de
los paises donde vamos a asentarnos
para conocer mejor a qué Nos vamos
a enfrentar y aplicar la Seguridad con el
suficiente grado de Inteligencia”.

Por otro lado, Enrique Polanco,
un firme convencido de la Seguridad
Integral, entiende que ha llegado el
momento de trasladar esta idea a la
alta direccion: "Tenemos que empuijar
esta estrategia para que se difunda en
los medios de comunicacion genera-
listas, ademas de en revistas especia-
lizadas como SEGURITECNIA o RED
SEGURIDAD. Si no nos entienden va a
ser muy dificil que comprendan gque la
seguridad fisica es también una garantia
para las Tecnologias de la Informacion,



y que un sistema de videovigilancia,
como CCTV, puede ser facimente
hackeado a través de la Red".

La aplicacion de la convergencia
es una realidad para Grupo Prisa,
donde la inteligencia empresarial coor-
dina todas las éareas, desde seguridad
laboral a fisica, pasando por medioam-
biental y de las TIC.

Para el ejecutivo de la multinacional
espanola editora y de comunicacion, la
Seguridad impregna cada una de las
areas de la organizacion empresarial,
por lo que estima escaso el concepto
de Seg?, como ya expreso en el primer
encuentro: "La seguridad laboral, la
seguridad medioambiental, la seguri-

dad en el transporte... son multiples
las que habria que anadir a seguridad
fisica y logica, Jpor lo que serfa mejor
hablar de Seg" .

Polanco propuso al publico asis-
tente un analisis previo antes de aco-
meter una estrategia de Seguridad,
maxime al tratarse de una compania
con presencia en multitud de paises,
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Enrique Polanco, adjunto al consejero delegado y director de Seguridad Corporativa
de Grupo Prisa, sorprensio al publico, una vez mas, con su vision estratégica de la
inteligencia, un nuevo ingrediente que garantiza el éxito de la convergencia.

como Grupo Prisa. "Hay que ver qué
quiero defender y quién es mi enemi-
go", senald. llustrando su exposicion
con la famosa Piramide de Maslow,
Enrigue Polanco recordd que cuando
el hombre cubre sus necesidades
primarias se va despreocupando de
ellas, centrandose en otras superio-
res. No deberia ocurrir lo mismo en
Seguridad, segun aconsejo Polanco,

La clausura del encuentro corrid a cargo de Fernando Sanchez, director del
CNPIC, discurso que desarrollamos integro, debido al interés que suscitd entre los
asistentes un tema tan de actualidad como los reales decretos.

donde las necesidades basicas han
de ser tenidas en cuenta siempre.

El ponente del grupo de comunica-
cién sefnalo el fraude como la amenaza
numero uno de las empresas hoy dia.
Ante este escenario, "el director de
Seguridad sélo puede obrar en base
a un pensamiento global", defendio,
en total sintonia con la idea que habia
expuesto Guillermo Llorente durante
su intervencion. "La crisis ha multipli-
cado los efectos de cualquier amenaza
existente, al mismo tiempo que crece
la criminalidad”, subrayo.

En definitiva, el directivo defendio
una vez mas que una vision conver-
gente de la Seguridad facilita la gestién
de los riesgos, ya que ofrece una
respuesta comun ante este tipo de
amenazas externas, del mismo modo
que ante las vulnerabilidades internas,
mitigando asi los riesgos en menor
tiempo y con mayor eficacia.

La clausura del encuentro conté con
la participacion de Fernando Sanchez,
director del CNPIC, que respondid a
las expectativas creadas, debido a la
controversia generada en la mesa
redonda de la primera jornada en torno
al todavia borrador de Real Decreto
sobre Proteccion de las Infraestructuras
Criticas, como analizaremos en pagi-
nas siguientes.



